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znamienko, 29
znamienkové, 26, 27

čítač, 17

D
dešifrovanie, 20
DEV C++, 5, 74
digitálny podpis, 28

DSA, 140
ECDSA, 149
generovanie kľúčov, 150

overenie podpisu, 150
systémové parametre, 149

dĺžka slova
32 bitov, 107

double, 2

E
EC

Curve25519, 107
inverzný (opačný) bod −P , 111
Jacobiho súradnice

2P , 121
P +Q, 122

NIST Curve P-256, 115
bod P , 115
počet bodov, 115
rád krivky, 115

operácia
analytické vzťahy, 111
dvojnásobok bodu 2P , 111
geometrická interpretácia, 111
sčítane bodov P +Q, 111

operácie
dvojnásobok bodu 2P , 111
geometrická interpretácia, 112

počet bodov, 111
prvočíselná, 110, 151
prvočíselná NIST, 111, 122
rád, 149
rád krivky, 111
súradnice
afinné, 111, 119, 149
Chudnovského, 119
Jacobiho, 120
projektívne, 113
zmiešané, 120

ECC, 2, 25, 72, 105, 153
ECIES

dešifrovanie, 154
overenie kľúča, 154
šifrovanie, 154

eliptická krivka, 2, 5
endián, 25

malý, 25
veľký, 25

energetické nároky, 3
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entropia, 66, 76, 84, 91, 141
exponent, 22, 102

dešifrovací, 20, 93, 101
šifrovací, 20, 94

F
firmvér, 10, 151, 155
float, 2
FPGA, 1, 30, 160
funkcia

AddRoundKey, 57
gf256_mul, 47
hašovacia, 65
HMAC, 153
InvMixColumn, 55, 59
InvSubBytes, 49
KDF, 71, 141, 153
MixColumn, 55, 59
mod, 14
printf, 5, 11
putchar, 5, 11
rand, 73
RAND_add, 82
RAND_bytes, 82
srand, 75
SubBytes, 49
xtime, 41, 56

G
Galoisovo pole, 4, 15

operácie, 106
gcc, 6
gcd, 35
GCM, 59
generátor, 44, 48

AES, 53
AES GF, 49
lineárny kongruentný, 74
Mitchellov a Moorov, 75
v GF(q), 139

GF, 5
AES, 41, 146
diskrétny logaritmus, 139
GCM GF(2128), 144
generátor, 44, 139
inverzia, 113

optimalizované pre ECC, 107
GF(2255 − 19), 107
p192, 107, 108
p224, 107, 108
p256, 107, 109
p384, 107, 109
p512, 107, 109

GNU, 5
grupa, 15

abelovská, 111
aditívna, 15
multiplikatívna, 15, 140
rád grupy, 140

H
Hammingova váha, 128
hašovacia funkcia, 3, 65, 141, 153

Davies –Meyer, 68
digitálny podpis, 151
ECOH, 72
Hirose, 70
MASH, 71
Matyas –Meyer –Oseas, 68
Miyaguchi–Preneel, 69
RSA, 71
SHA1, 65, 82, 83
SHA2, 65
SHA3, 65

Hello World, 6, 10, 72
hexadecimálny, 55
hierarchia operácií v ECC, 106

I
IDE, 2, 5, 10
IEEE, 2
inverzia, 35

multiplikatívna, 16, 49
IoT, 3, 10, 39

J
jazyk C, 2, 18

CRC funkcie, 129
NIST test suite, 91
SHA funkcie, 153
volatile, 18



180 Register

K
Keil, 10
kľúč, 145

rundový, 57
súkromný, 20, 93, 139, 140
generovanie podpisu, 150

tajný, 77
veľkosť, 105
verejný, 20, 140
verifikácia, 153

XTEA, 128 bitov, 156
knižnica, 4, 6, 10, 15, 35

Mbed TLS, 27, 34, 156, 159
MDK, 75
Microlib, 75
OpenSSL, 82
PolarSSL, 159
SHA funkcií, 153
tinyECC, 160

kompresia
algoritmus LZ77, 133
LZRW1, 133, 134
Ros Wiliams, 133

konečné pole, 4, 15
koprocesor, 4, 39, 67, 77
krokovanie, 5
kryptografia, 14

asymetrická, 105
ľahká (lightweight), 39, 160
postkvantová, 160

kryptografické primitívum, 4, 65, 151

L
LFSR, 52
Linux, 7
logaritmus, 47
LZRW1, 133

dekompresia v jazyku C, 135
kompresia v jazyku C, 136

M
MAC, 144
Magma, 2, 7

algebra, 7
funkcia
div, 142

ElementToSequence, 152
EllipticCurve, 113
ExtendedGCD, 36
FactoredOrder, 151
GF(p), 116
Ilog2, 142
IntegerRing, 152
Intseq, 29
IsPrime, 79
IsProbablePrime, 79
mod, 110
Modexp, 23, 38, 104
Modinv, 152
Order, 116
Random, 110
RandomPrime, 80
RationalPoints, 113
Reverse, 29
time, 80

kalkulačka, 7, 20, 36, 77
make, 5, 6

makefile, 6
manuál, 7
matica

afinnej transformácie, 51
konštantná, 55
stavov, 55–57

Matlab, 2, 7
MCU, 1

8-bitové, 39
8051, 10, 15, 24, 64
ADuC842, 10

ADuC836, 24, 64
ARM Cortex-M0, 58
ARM7TDMI, 160
AT Mega, 160
ATiny, 58
Kinetis, 10
MSP430, 58
RL78, 58

MDK, 10
množina, 13
mód

CFB, 59
CTR, 59, 144
GCM, 59, 144



Register 181

OFB, 59
modulárna aritmetika, 4, 13, 14, 20, 35
modulárna mocnina, 139
modulárna redukcia, 14, 34, 74
modulárne násobenie, 4, 96
modulárne umocňovanie, 21, 93, 94, 96,

98, 99, 114
modulo operácia

implicitná, 17
modulo redukcia, 96
Monte Carlo test, 61, 66
Montgomeryho

násobenie, 97, 98
oblasť, 35, 96, 98, 100
rebrík, 5, 100, 119
redukcia, 35, 96, 97
umocňovanie, 97

MP
delenie, 31
modulárna aritmetika, 34, 93
modulárna inverzia, 35
modulárne násobenie, 34
modulárne odčítanie, 34
modulárne sčítanie, 34
odčítanie, 30
sčítanie, 30
súčin, 30

MP číslo, 26
m-súbor, 7
MSW, 32
multiplikatívna inverzia, 16
Murphyho zákon, 19

N
náhodné čísla, 73
naivná implementácia, 5, 100, 101
násobenie

klasické modulárne, 102
pomocou logaritmickej tabuľky, 47
v AES GF, 47

násobička, 27, 98, 99, 146
nástroj, 7
neznamienkové číslo, 19
NIST

odporúčanie, 140, 142

O
obmedzenia, 3
okno, 102

konzola, 5
s premenlivou šírkou, 102
terminálové, 7–10, 85, 147

okruh, 15
OpenSSL, 2, 9, 82
operácia

algebraická, 49
aritmetická, 13
binárna, 13, 111
delenia, 14, 35
delenie ireducibilným, 41
elementárna, 106, 122
inverzia, 28, 36, 49
k-násobok bodu, 106
modulárna inverzia, 14
multiplikatívna inverzia, 36
na EC

dvojnásobok bodu, 106
súčet bodov, 106

násobenie, 14, 15, 41
v AES GF, 48

odčítanie, 41
sčítanie, 14, 15, 41
súčin, 15
súčin matíc, 55
XOR, 41, 43, 83, 144, 146
základná, 14, 28, 40

operand, 15
optimalizácia, 3, 4, 18, 39

P
pamäť, 25, 34, 39, 56, 57, 75

dátová, 102
EEPROM, 130
EPROM, 130
Flash, 44, 60
organizácia, 25
programová, 59, 60, 67
RAM, 19, 44, 103

PC, 2, 5, 6
PLL, 11
podmonožina, 13
pole, 26
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polynóm
binárny, 53
CCITT, 126
CRC16, 126
generačný, 126
generačný pre GCM GF(2128), 146
ireducibilný, 40, 41, 44, 49, 51, 145
AES, 53

vyjadrenie
Koopmanove, 126
priame, 126
reverzné, 126

postranný kanál, 4, 44
prekladač, 15
premenná

int, 15
long, 15
stavová, 74

pretečenie, 18, 19
pretypovanie, 14
príkaz

podmienený, 55
príkazový riadok, 9
príkazy, 9
príklad, 20, 29, 36, 41–43, 48, 53, 78,

81, 84, 89, 95, 98, 99, 102, 110,
113, 116, 117, 120, 123, 131,
141, 147, 151

PRNG, 8, 73
BBS, 78
Blum–Blum–Shub, 78
kryptograficky bezpečný, 76, 141
OpenSSL, 82
perióda, 76
RSA, 81
s čítačom, 77
seed, 76
stav, 83

program, 5, 18
aplikačný, 155
Hello World, 10

protokol, 10
prvočíslo, 15, 44, 73, 93, 116

NIST, 107, 108
primitívny koreň, 139

prvok

inverzný, 15, 51
neutrálny, 15

R
RAM, 3
RNG, 3, 66, 85

ideálny, 85
rovnica

EC, 110
kubická, 110
Weierstrassova, 110

RSA, 2, 5, 13, 20, 25, 35, 71, 93, 105
dešifrovanie, 20, 101

s využitím CRT, 94
modul, 93
operand, 93
súkromný kľúč, 94
šifrovanie, 20

rýchlosť, 39

S
S-box, 49, 52, 56

inverzný, 51
sekunda, 19
spotreba, 4
SSL, 9
súkromný kľúč, 5
symetrická šifra, 3

AES, 17

Š
šifra

AES, 39
bloková, 77
RSA, 93
symetrická, 39
XTEA, 156

šifrovanie, 20

T
tabuľka, 45, 56, 60, 102

exponenciálna, 44, 45, 47
inicializácia, 103
inverzná logaritmická, 44
inverzný S-box, 49
logaritmická, 44
S-box, 49
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T-box, 56
T-box, 56, 57, 60

inverzný, 58
teória čísel, 7
test

autokorelačný, 85, 87
deterministický, 80
dieharder, 85
FIPS, 87
frekvenčný, 85, 86
NIST, 85, 91
pokerový, 85, 86
pravdepodobnostný, 80
prvočíslo, 79
rovnakých reťazcov, 85, 87
sériový, 85, 86
štatistický, 85

testovací vektor, 7, 156
testovanie

prvočíselnosti na báze EC, 79
TLS, 9
transformácia, 4, 49, 96

afinná, 49, 51, 53
InvMixColumn, 55
MixColumn, 55
nelienárna, 56
stĺpca, 56

TRNG, 60, 66, 73, 84, 91, 141

U
UART, 11
úlohy

doplňujúce, 12, 23, 32, 38, 62, 72,
92, 104, 123, 138, 157

umocňovanie
binárne
sprava doľava, 22
zľava doprava, 23

Montgomeryho rebrík, 101
zľava doprava, 101

s kĺzavým oknom, 102, 103
s využitím tabuliek, 101
s w-bitovým oknom
so šírkou w-bitov, 101, 102

zľava doprava, 101
Unix, 6

útok, 44
hrubou silou, 105
matematické metódy, 105

uzavretosť, 15

V
vektor, 40
VHDL, 1, 160
µVision, 10, 24, 64
volatile, 18
vstavaný, 4
vstavaný systém, 4

W
Windows, 5
WinRAR, 84, 132, 138

X
XOR, 55, 57
XTAL, 24, 64
xtime, 42, 44, 45, 59

Z
základ, 28, 98
zákon

asociatívny, 15, 43
distributívny, 43
komutatívny, 111

zásobník, 1, 27
zavádzací kód, 59, 155
zdieľané tajomstvo, 143
znamienko, 32
zvýšená presnosť, 26
zvyšková číselná sústava, 4, 93

CRT, 93




